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studia Il stopnia
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- Szkolenie BHP

- Jezyk obcy specjalistyczny (angielski,
niemiecki)

- Psychologia zachowan cyfrowych

- Zajecia humanistyczne do wyboru 1
(Problematyka narracji mediow
w kontekscie manipulacji i dezinformacji /
Wspodtczesne przemiany kultury i zycia
spotecznego)

- Zajecia humanistyczne do wyboru 2
(Humanistyka przysztosci: cztowiek,
wartosci, odpowiedzialno$é / Historia
przemian spotecznych XX i XXI wieku)

- Cyberzagrozenia asymetryczne
i hybrydowe — analiza strategiczna

- Strategie bezpieczenstwa cyfrowego
panstwa i organizacji

- Zaawansowana analiza informacji
i operacji informacyjnych

- Inteligentne systemy bezpieczenstwa
i technologie autonomiczne

- Zaawansowane metody badan
w cyberbezpieczenstwie

Il SEMESTR

- Jezyk obcy specjalistyczny (angielski,
niemiecki)

- Zarzadzanie ryzykiem taricucha dostaw
i nadzoér nad dostawcami ICT

- Regulacje Unii Europejskiej w obszarze
cyberbezpieczenstwa

- Zaawansowana analiza danych
i wnioskowanie przyczynowe
w cyberbezpieczenstwie

- llosciowe modelowanie ryzyka
w cyberbezpieczenstwie

- Analiza i projektowanie strategii
bezpieczenstwa informacyjnego panstwa

- Zajecia specjalnosciowe 1

- Seminarium magisterskie |

11l SEMESTR

- Prawne aspekty cyberbezpieczenstwa

- Informatyczne systemy ochrony
infrastruktury krytycznej

- Zespotowy projekt badawczo -
publikacyjny

- Zajecia specjalnosciowe 2

- Zajecia specjalnosciowe 3

- Zajecia specjalnosciowe 4

- Seminarium magisterskie Il

IV SEMESTR

- Nadzor i odpowiedzialnos¢ organow

- Big Data i analityka zagrozen
cyberbezpieczenstwa

- ZDW obcojezyczne: Cybersecurity
Compliance, Reporting and Regulatory
Implementation (NIS2, DORA, CRA) /
Regulatorische Vorgaben zur

Berichtspflichten sowie praktische
Umsetzung (NIS2, DORA, CRA)

- Zajecia specjalnosciowe 5

- Zajecia specjalnosciowe 6

- Zajecia specjalnosciowe 7

- Seminarium magisterskie Il
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zarzadzajgcych w cyberbezpieczenstwie

Cybersicherheit: Compliance, Melde- und




MODULY SPECJALNOSCIOWE
na kierunku Cyberbezpieczenstwo

1 specjalno$é w standardowej cenie studiow

mozliwos¢ realizacji dodatkowej specjalnosci
(dodatkowo ptatna)

i

Cyberbezpieczenstwo
i ochrona danych
w administracji

- Bezpieczenstwo informacji w administracji
publicznej

- Ochrona danych jako element
bezpieczenstwa publicznego

- Zarzadzanie ryzykiem informacji
w instytucjach publicznych

- Dowody cyfrowe w postepowaniu
bezpieczenstwa

.- Zarzadzanie tozsamoscig w systemach
bezpieczenstwa publicznego

- Bezpieczenstwo ustug cyfrowych
administracji

- Projekt: Polityka bezpieczenstwa
informacji w jednostce administracji

Cyberbezpieczenstwo
infrastruktury krytycznej

- Zagrozenia cybernetyczne infrastruktury
krytycznej

zagrozenia i odpornos¢

- Analiza incydentéw w srodowiskach
infrastruktury krytycznej

- Odpornos¢ infrastruktury krytycznej
i zarzadzanie kryzysowe

krytycznej
- Ryzyko bezpieczenstwa infrastruktury
krytycznej

krytycznej
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Zarzadzanie
cyberbezpieczenstwem
i audyty bezpieczenstwa

- Systemy infrastruktury krytycznej panstwa —

- Zarzadzanie ciggtoscia dziatania infrastruktury

- Projekt: Model bezpieczenstwa infrastruktury
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- Audyt bezpieczenstwa organizacji
- Zarzadzanie ryzykiem bezpieczenstwa
- Zarzadzanie incydentami bezpieczenstwa

i budowa zespotéw reagowania

- Zaawansowanhe metody oceny

bezpieczenstwa organizacji

- Zarzadzanie projektami bezpieczenstwa

i governance bezpieczenstwa

- Odpornos¢ organizacji na zagrozenia

cybernetyczne

- Projekt: Audyt bezpieczenstwa organizacji




