PENTESTER

(SPECJALISTA Ds.
CYBERBEZPIECZENSTWA)

Program jest zgodny z przepisami ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz.U. z 2022 r. poz. 574 z pézn. zm., dalej ,pswn”)

EMESTRY

TEORII MATERIALOW

- Wprowadzenie do cyberbezpieczenstwa
- Podstawy kryptografii

- Bezpieczenstwo sieci komputerowych

- Systemy operacyjne i ich zabezpieczenia
- Metodologia testow penetracyjnych

- Narzedzia do testow penetracyjnych

- Analiza malware

- Zaawansowane techniki pentestingu

- Bezpieczenstwo aplikacji webowych

- Bezpieczenstwo aplikacji mobilnych

- Inzynieria spoteczna i etyczne hakowanie
- Zarzadzanie incydentami bezpieczenstwa
- Forensyka cyfrowa

- Bezpieczenstwo chmury i loT

- Raportowanie i dokumentacja testéw penetracyjnych

L]

WYZSZA SZKOLA Program modutowy nie stanowi szczegétowego programu studiéw.
B (SEIALCENA WSKZ zast bi d dzania zmi ie w trakcie trwania roku akademicki
—  ZAWODOWEGO zastrzega sobie prawo do wprowadzania zmian w programie w trakcie trwania roku akademickiego.
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